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INTRODUCTION

This marking scheme was used by WJEC for the 2016 examination. It was finalised after
detailed discussion at examiners' conferences by all the examiners involved in the
assessment. The conference was held shortly after the paper was taken so that reference
could be made to the full range of candidates' responses, with photocopied scripts forming
the basis of discussion. The aim of the conference was to ensure that the marking scheme
was interpreted and applied in the same way by all examiners.

It is hoped that this information will be of assistance to centres but it is recognised at the
same time that, without the benefit of participation in the examiners' conference, teachers
may have different views on certain matters of detail or interpretation.

WJEC regrets that it cannot enter into any discussion or correspondence about this marking
scheme.
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Question 1

Female Pour Renaud Bidou, directeur technique d’une société spécialisée dans
la sécurité des applications web, les vols de données personnelles sont
souvent orchestrés par le grand banditisme. Monsieur Bidou, des
données personnelles de clients volées, est-ce exceptionnel ?

Male Cela se produit tous les jours. Et parfois les entreprises ne s’en rendent
pas compte.

Female Les systémes de sécurité ne fonctionnent-ils pas ?

Male Tout systeme de sécurité est contournable. Et ceux en place ont été pris
de court par les nouvelles technologies.

Female Les pirates de données sont—ils des ados doués ou des professionnels
du crime ?

Male Il y a de tout. Les gamins de 18 ans qui baignent dans l'informatique
depuis leur naissance sont souvent plus compétents que les
responsables de sécurité d’entreprise de 45 ans. Certains se contentent
d'utiliser leurs compétences pour se marrer ou se commander des
choses. Ce qui a changé, c’est qu’aujourd’hui on sait faire de I'argent
avec la cybercriminalité. Le piratage se professionnalise. Il sert &
détourner des millions. Tout cela demande des infrastructures de
blanchiment que n’ont pas ces gamins.

Female A quel prix s’échangent ces coordonnées bancaires ?

Male Un numéro de carte de crédit vaut entre 50 centimes et un euro. Le prix

est fluctuant car ces échanges se font en “bitcoin”, une monnaie
virtuelle, treés volatile et qui ne laisse pas de trace.
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